Testovani sité IP Multimedia Subsystem

Priloha D

Laboratorni udloha ¢. 2 - I[P Multimedia
Subsystem

Cil

Cilem ulohy je seznameni studentd s architekturou IP Multimedia
Subsystem, jejim Ucelem, principy a vlastnostmi. V této Uloze budou studenti
pracovat s platformou Open IMS Core implementujici IMS technologii, jenz je
propojena pobockovou Ustfednou Asterisk, umoznujici zac¢lenéni IP telefon do
IMS sité.

Pozadavky na pracovisté

 PC 1 s opera¢nim systémem Linux (Ubuntu, Gentoo...), nainstalovany a
funkéni Open IMS Core se vSemi prvky nutnymi pro jeho provoz,
nainstalovany IMS desktopovy klient myMONSTER, aplikace Wireshark.

 PC 2 s operacnim systétmem Linux (CentOS, Suse, RedHat...),
nainstalovana PBX Asterisk a nakonfigurovana pro propojeni s IMS.

* Videotelefon Yealink VP-2009.

* Webkamera, sluchatka.

Ukoly

1) Spusténi jednotlivych serverd Open IMS Core.

2) Seznameni se s testovacimi Ucty.

3) Konfigurace IMS klienta a videotelefonu.

4) Uskute¢néni pfenosu hlasu mezi desktopovym IMS klientem a IP
telefonem, zachyceni relace.

5) Uskute¢néni videohovoru mezi desktopovym IMS klientem a IP
telefonemm, zachyceni relace.

6) Analyza a porovnani zachycenych dat.

Teoreticky uvod

IMS neboli the IP Multimedia Subsystem je sada specifikaci a protokold
popisujici architekturu Next Generation Network pro implementaci IP telefonie a
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multimedialnich sluzeb. Tato all-IP architektura prfedstavuje vysledek spole&né
snahy 3rd Generation Partnership Project a Internet Engineering Task Force,
tedy vudcich organizaci ve svém oboru pusobnosti. IETF poskytla zakladni
technologie a vétSinu standard(, zatimco 3GPP vytvofila architekturu rozhrani a
integraci protokolu tak, aby IMS spliovala naroky na Spi¢kovy mobilni systém
svétové tridy. IMS byl poprvé uveden v roce 2000 specifikaci 3GPP release 5.
Technologie IMS propojuje dvé viibec nejrozSifenéjSi komunikaéni paradigmata
— mobilni a internetovou technologii. UmoZiuje tak pfistup k internetovym
sluzbam jako je web, e-mail, instant messaging nebo videokonference témeér
kdekoliv. IMS kromé& propojeni mobilnich a internetovych sluzeb také
sjednocuje rozdéleni telefonnich siti na okruhové (CS) a paketové spinané
(PS). Byva proto také oznaCovan jako sluzba fixné/mobilni konvergence.
Pfenos hlasu a dat je tedy sjednocen na paketovou bazi (all-IP), ¢imz je
zjednoduSena prace s pfenasenymi daty.

Telekomunikaéni trendy v dnesni dobé postupné sméfuji k all-IP. Ackoliv
je postupna transformace pfistupovych siti i samotného jadra telekomunikacni
sité technicky i finan¢né nakladny proces, vétSina poskytovateld k tomuto
trendu jiZz pfistoupila nebo to v nasledujicich letech planuje. V Ceské Republice
je mozné vyuzivat kompletni sluzby IMS u poskytovatele O2. Operator T-Mobile
momentalné nenabizi stejné Siroké spektrum sluzeb jako 02, presto je
v ploSném zpfistupfiovani IMS technologie dal, nez operatofi Vodafone
(umoznuje zavedeni implementace IMS jen firemnim zakaznikim) nebo U:fon
(IMS sluzby momentalné nepodporuje).

Architektura IMS podporuje Siroké spektrum sluzeb zaloZzenych na
protokolu SIP. Tato struktura IMS umoZzZhuje uZivateli pfistup pfes rozdilna
zafizeni a to jak pres IP sité nebo klasicky telefonni systém. Architekturu IMS
muazZeme z hlediska rozdéleni na logické vrstvy nahliZet jako na &tyfvrstvy model

Device Layer — Vrstva koncovych zarizeni

Struktura IMS nabizi uzivatelim moznost volby z SirSiho spektra
koncovych zafizeni. IMS zafizeni jako jsou napf. pocitaCe, mobilni telefony,
PDA a digitalni telefony se do IMS infrastruktury pfipojuji pfes IP sit. Jiné typy
zafizeni, jako jsou tfeba tradi¢ni analogové telefony nejsou schopny se k IP siti
pFipojit pfimo, ale jsou schopny navézat spojeni skrz PSTN branu [1].

Transport Layer — Transportni vrstva

Transportni vrstva odpovidd za navazovani a ukoncCovani relaci a
zaroven zajiStuje konverzi dat prfenasSenych mezi analogovymi/digitalnimi
formaty a paketovym formatem pouzivanym v IP sitich. IMS zafizeni se pfipojuji
k IP siti na transportni vrstvé pres rliznéa pfenosova média, nejCastéji: Wifi, DSL,
kabel, SIP, GPRS a WCDMA. Tato vrstva také umoZziuje IMS zafizenim
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vytvaret a navazovat hovory s PSTN siti nebo jinou okruhové spinanou (CS) siti
pfes PSTN branu [1].

Control Layer — Ridici vrstva

Jednou z hlavnich entit IMS je CSCF nebo-li Ridici funkce hovorovych
relaci. Obecné& zahrnuje SIP a proxy servery a je zékladnim prvkem Ridici
vrstvy. CSCF zajiStuje SIP registraci koncovych zafizeni a zpracovava
predavani SIP signalt pfisluSnému aplikaénimu serveru v Aplikacni vrstve.
Druhym klic¢ovym prvkem je HSS (Home Subscribe server) coz je databaze
adajl a profilt kazdého koncového uzivatele [1].

Service Layer — Aplikaéni vrstva

Na vrcholu architektury IMS sité je Aplika¢ni vrstva. TFi vySe popsané
vrstvy, lezici pod Aplikaéni vrstvou, poskytuji jednotnou a standartizovanou
sitovou platformu, kterd umoZiuje poskytovatelim sluzeb nabizet na Aplikaéni
vrstvé mnozstvi multimedialnich sluzeb. Tyto sluzby jsou provozovany
aplikaénimi servery (AS — application server) které nejen zodpovidaji za
hostovani a vykonavani sluzeb, ale také za pouziti SIP protokolu poskytu;ji
rozhrani Ridici vrstvé. Jeden aplikaéni server mGZe hostovat vice sluZeb, coZ?
pFinasi flexibilitu a umoZiuje sniZzeni zatéZe Ridici vrstvy [1].

CSCF — Call Session Control Function

CSCF je souhrnné oznaceni funkci pro zpracovani SIP signalizacnich
paketl v IMS siti. K dispozici jsou 4 druhy CSCF: P-CSCF, S-CSCF, I-CSCF a
E-CSCF [2].

Proxy CSFC je prvnim kontaktnim bodem pro uzivatele IMS sité.
VesSker4 SIP signalizace sméfujici od uzivatelského zafizeni nebo k nému jde
pfes tuto entitu. Hlavni funkce, ke kterym slouZzi, jsou [2]:

* Ochrana integrity SIP signalizace na zakladé IPsec.

* Ochrana spojeni mezi UE a P-CSCF, predchazi utokiim typu spoofing a
replay.

» Komprese a dekomprese SIP zprav pro radiova rozhrani.

* Komunikace s PDF (Policy Decision Function).

Jedna se o tzv. Obsluhujici CSCF a je centralnim uzlem celé IMS, vzdy
umisténym v domaci siti. Dohlizi na spojeni a registra¢ni sluzby uZivatelskych
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rozhrani. S-CSCF mUze mit mnoho funkci na zakladé nastaveni operatora siteé,
mezi ty hlavni patfi [2],[4]:
e Zpracovava SIP registrace.
* Komunikuje s HSS serverem, stahuje si data o uZzivatelich a nahrava
asociace typu user-to-S-CSCF.
* Na zakladé poskytovanych sluzeb rozhoduje, na jaky aplikacni server
budou pfeposlany SIP zpravy.
* Poskytuje smérovaci sluzby.
* Prosazuje pravidla sitového operatora.

Dotazovaci CSCF slouzi jako kontaktni bod v siti operatora a nejCastéji je
umistén v domovské siti. Hlavni funkce jsou [2]:

» Kontaktovat HSS pro obdrzeni jména konkrétniho S-CSCF pro obsluhu
uzivatele. Pfifazeni S-CSCF probiha na zakladé Udaju o kapacité a
vlastnostech zaslanych od HSS.

» Preposilani SIP dotaz a odpovédi od S-CSCF-.

» Preposilda CCF (Charging Collection Function) udaje vztahujicim se
k poplatkam.

Nouzova CSCF zajistuje zpracovani nouzovych IMS pozadavku, jako je
napfiklad relace s policii, zachrannou sluzbou nebo hasici. Hlavnim ukolem E-
CSCF je zvoleni vhodného nouzového centra, které se nazyva Public Safety
Answering Point (Centrum odpovidajici za vefejnou bezpecénost). Tomuto
centru jsou pak doru€ovany nouzové pozadavky pro zpracovani [2].

HSS — Home Subscribe Server

HSS je hlavnim dlozistém dat o uzivatelich a uzivatelskych nastavenich
vramci IMS. V této databazi jsou prfedevsSim ukladana data jako: uZivatelské
identity, registracni Gdaje, pfistupové parametry, IP informace, informace o
poloze uZivatele, €isla atd. Pro komunikaci s ostatnimi prvky sité HSS vyuziva
protokol DIAMETER. K navazani spojeni slouzi pfistupové parametry jako je
autorizace uzivatele, autorizace roamingu a jména pridélend S-CSCF. HSS
také poskytuje Udaje o specifickych pozadavcich kazdého uzZivatele na
vlastnosti S-CSCF. Na zéakladé téchto informaci I-CSCF voli pro uZivatele
nejvhodnéjsi S-CSCF. HSS neposkytuje informace S-CSCF umisténym v jinych
sitich, coz je dullezité k zabezpeceni ulozenych uZivatelskych dat pred
pfistupem z nedavéryhodnych siti. Tuto ochranu realizuji entity P-CSCF a I-
CSCF [2],[4].
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Open IMS Core

Jedna se o projekt Fraunhoferova Institutu FOKUS (Fraunhofer Institut
fur Offene Kommunikationssysteme), ktery implementuje funkce CSCF a HSS
(tedy jadro IMS, viz. Obr. 1.1) v Open source prostifedi operacniho systému
Linux. Projekt vznikl pro vzdélavaci ucely a zvySeni dostupnosti principu IMS
technologie. Vzhledem k otevienosti celého projektu a faktu, Ze je postaven
vyhradné na Open source a volné dostupnych nastrojich a aplikacich, se jedna
0 vhodny néstroj pro testovani.

e
DIAMETER — — — —

PC

Ethemet |

{r{.-r-\ /'. A
o ‘@

myMONSTER

IP videotelefon
Obréazek 1.1 Struktura prost fedi Open IMS Core [5]

2.4 PBX Asterisk

Asterisk je softwarova open source implementace telefonni Ustfedny
(PBX) pro PC. Pracuje pod linuxovymi a unixovymi operac¢nimi systémy, nabizi
rozsahlé moznosti propojeni pro telefonni hardware i software a pfidruzené
telefonni aplikace. UmozZnuje spojeni s vnéjSimi telefonimi sluzbami,
pfepojovani hovord, spravu linek, propojovani uzivatelt s vefejnym telefonnim
systémem pres IP, analogova a digitalni spojeni. Velkou vyhodou je podpora
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modult a tedy rozSifitelnost, podpora Sirokého spektra audio kodekl a jejich
vzajemnych prevodl. Asterisk dovede pracovat s nékolika protokoly, zejména
VolP, SIP, H.323, MGCP, IAX a zvlada prevody signalizace mezi nimi. Mize
tedy slouzit i jako multimedialni brana pro prevod signalizace mezi sitémi
pracujicimi na odliSnych protokolech

Vypracovani

1) Spusténi jednotlivych entit Open IMS Core

Po spusténi PC1 bude vyZzadovano zadani loginu a hesla do OS Linux,
sdéli vam je vyucujici. Spuste zaroven i PC2 s PBX Asterisk, jako login zadejte
root a heslo vam sdéli vyucujici. Nyni jste pfihlaSeni pod administratorskym
uctem, proto nikterak nezasahujte do nastaveni systému! Do konzole zadejte
prikaz ifconfig a poznadte si IP adresu stanice. Pak zadejte do konzole pfikaz
asterisk —rvvv pro inicializaci Asterisku a vratte se k PC1.

Po spusténi systému oteviete termindl a pomoci pfikazu cd
/opt/OpenIMSCore pfejdéte do slozky Open IMS Core. V této sloZzce jsou
nakopirovany skripty pro spusténi jednotlivych servert IMS. Pro kazdy server je
nutné otevfit nové okno terminalu a pfikazy vykonavat s opravnénim root nebo
super uzivatele (sudo). Servery spustite nasledujicimi pfikazy:

.l pcscf. sh
./licscf.sh
./ scscf.sh

Potom pfikazem cd /opt/OpeniIMSCore/FHoSS/deploy pfejdéte do
sloZzky, kde je umisténa Open IMS Core verze databadze HSS nazvani FHoSS.
Spustite ji pfikazem: ./startup.sh. Nyni by meélo béZet jadro IMS a vy
v jednotlivych terminalech muzete sledovat ¢innost prvkl tvoficich jadro IMS.
Pokud se wvyskytla né&jaka chybova hlaSeni, ovéfte, Ze mate potiebna
uzivatelsk& opravnéni a pfikazy jste zadavali ve spravném poradi.

2) Seznédmeni se s testovacimi Uty

Nyni pomoci pfikazu ifconfig v konzoli zjistéte, jakou IP adresu pouziva
PC1. IP adresu si poznacte, spustte internetovy prohlize¢ a jako adresu do
prohlizeCe zadejte IP adresu stanice a port 8080 (na kterém bézi HSS server).
Adresa bude vypadat napf. takto: http://192.168.110.34:8080. Jako pfistupové
jméno zadejte hssAdmin a jako heslo hss. Dostanete se do administratorského
rozhrani HSS serveru. Prfejdéte do sekce User Identities, kde méate na vybér
sekce IMS Subscription, Private Identity a Public User Identity. Pomoci
moznosti Search mlZete dohledat dvé uzivatelské identity Alice a Bob, které
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byly pfedem vytvofeny pro testovaci Uc€ely. Jednu zidentit si prohlédnéte
podrobné a poznacte si IMPU, IMPI, Secret Key a Visited Networks.

3) Konfigurace IMS klienta a videotelefonu

Na ploSe najdete zastupce pro spusténi desktopoveho IMS Kklienta
myMONSTER. Nyni je potfeba nastavit Udaje pro uspéSnou registraci vami
zvoleného uZivatele do IMS sité.

V rdmci myMONSTER Kklienta je nutné po spusténi vytvofit novy profil -
polozka New. V menu zvolime polozku IMS Network a sekci Connection
Settings vyplnime udaji, které jste si poznacili v bodé 3). Do polozky PCSCF
zadejte pcscf.open-ims.test, port: 4060. PCSCF Discovery nastavime jako Fix
IP, jako Local IP zadame IP adresu stanice a zbytek hodnot ponechame. Po
uloZzeni Udaju se pfihlaste na uzivatelsky ucCet, pokud se objevila néjaka
chybova hlaSeni, zkontrolujte spravnost zadanych nastaveni a ovéfte, Ze jste
spravné zadali Udaje zjisténé z webového rozhrani.

Nyni pfejdeme ke konfiguraci uZivatelského 0c&tu videotelefonu. Ze
statusu na displayi telefonu zjistéte IP adresu, ktera byla telefonu pfidélena.
Tuto adresu zadejte do webového prohlize€e na PC1 a po zadani loginu a
hesla admin/admin se dostanete do konfiguracniho rozhrani. Toto rozhrani si
projdéte, Zadna nastaveni vSak neménte. V sekci Account zadejte do poli
Display Name, User Name, Register Name, Password hodnotu 1000. Jako Sip
Server uvedte IP adresu PC2, kterou jste si poznadcili na poCatku ulohy. Port
nastavte na hodnotu 5060, Enable Outbound Proxy Server nastavte na
Disabled a stejné tak i Nat Traversal — pfeklad adres NAT ani odchozi proxy
server se v nasSem pfipadé nevyuziva. Jako transportni protokol (Transport)
nastavte UDP. Zbytek poloZek nechte prazdny, protoZze nejsou podporovany
aktualni konfiguraci sité. Nastaveni potvrdte a po chvili bude Register Status
zafizeni hlasit Registered.

4) Uskuteénéni prenosu hlasu mezi desktopovym IMS klientem a IP telefonem,

zachyceni relace

Po Uspésné registraci IMS klienta i videotelefonu mazZeme pfistoupit
k otestovani prenosu hlasu. V klientovi myMONSTER v sekci Calls zadejte sip
URI ve formatu uzivatel@IP.adresa (v naSem pripadé tedy
1000@IP.adresa.telefonu). Pfed uskute¢nénim hovoru ale nejprve spustte
paketovy analyzér Wireshark (zastupce je na ploSe) a pfipravte zachytavani
sitového provozu na zafizeni ethO. Po uskute¢néni hlasového hovoru a jeho
zachyceni, si komunikaci zachycenou aplikaci Wireshark ulozte, budete ji
pozdéji potfebovat.
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5.)Uskute¢néni videohovoru mezi desktopovym IMS klientem a IP telefonem,

zachyceni relace

Zopakujte postup z predeSlého kroku s tim rozdilem, Ze béhem audio
hovoru kliknete na polozku Enable Video Output ve spodni ¢asti okna a tim
aktivujete prfenos videa. Po ukonceni relace si opét ulozte zachycena data.

6) Analyza a porovnani zachycenych dat

Nyni prostudujte a analyzujte data obou relaci zachycena aplikaci
Wireshark. Pro lepSi pfehlednost je doporuceno pouzivat filtry (napf. sip, rtp).

Porovnejte SIP signalizaci u prvni a druhé relace - ¢im se liSi?
Pomoci funkce Statistics -> Summary porovnejte primérnou
prfenosovou rychlost u audio a audio/video hovoru.

Pomoci funkce Telephony-> RTP->Show all streams zjistéte
hodnoty maximalniho zpozdéni signalu, stfedni a maximalni
hodnotu rozptylu signélu. Porovnejte rozdily u pfenosu hlasu a
pfenosu hlasu/videa

UrCete, jaky typ kodeku byl pouzit pro pfenos audia a ktery pro
prenos videa. Jaka je vzorkovaci frekvence pro audio a pro video?
K emu slouzi Session Description Protocol? UrcCete, jaké
informace nese pro audio, jaké pro video a v jakych typech zprav
je zde pfenasen.

Na konci laboratorniho cvi€eni vratte pracovisté do pavodniho stavu - smaZzte
vami vytvofené soubory aplikace Wireshark a vami zadana nastaveni IMS
klienta a videotelefonu.
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